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ATA DE APROVAÇÃO 

Ata de Diretoria Executiva nº 380 de 21 de outubro de 2025

1. OBJETIVO

Apresentar as definições de classificação das informações corporativas quanto ao seu grau de 
sigilo no Sistema Petrobras e os papéis e responsabilidades dos públicos envolvidos neste 
processo. 

2. APLICAÇÃO

Aplica-se à Araucária Nitrogenados S A, respeitando-se os devidos trâmites societários, 
conforme disposto no seu Estatuto Social.

3. DESCRIÇÃO

Os ativos de informação são de vital importância para a Petrobras, portanto devem ser 

identificados, classificados e rotulados quanto ao seu grau de sigilo, para que possam ser 

aplicados os controles adequados para sua proteção e tratamento, de forma a mitigar riscos de 

Segurança da Informação.  

Todas as informações produzidas ou utilizadas pela Petrobras, custodiadas internamente ou 
não, e independente do seu formato devem ser cobertas por esta Diretriz. 

3.1. Ciclo de Vida da Informação 

Todas as informações possuem um ciclo de vida que descreve as suas fases, desde a sua 
criação até o descarte. Desta forma, as informações devem ser protegidas e tratadas 
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adequadamente ao longo de todo seu ciclo de vida, que é realizado a partir da classificação 
dessas informações, podendo ser alterada ao longo dessas fases. 

 

 

Fase Descrição 

Criação ou  

Recepção 

Compreende o momento em que a informação é gerada ou recebida. 
Inclui a criação de documentos, registros, dados digitais ou físicos e a 
recepção de informações oriundas de fontes externas ou internas. É 
essencial que a classificação da informação já seja realizada nesta 
etapa. 

Armazenamento 

Após a criação ou recepção, os dados devem ser armazenados em meio 
físico ou digital de forma segura e organizada, em conformidade com sua 
classificação e receber o tratamento adequado e compatível com seu 
grau de sigilo. 

Uso 

Nesta fase, os dados são acessados e utilizados para atender às 
necessidades operacionais, táticas, estratégicas ou legais da Petrobras. 
O uso deve respeitar as diretrizes de tratamento das informações e 
privacidade, garantindo que a informação seja acessada apenas por 
pessoas autorizadas, para os fins previstos e com o privilégio mínimo. 

Compartilhamento 

Este momento ocorre quando os dados são transmitidos ou 
disponibilizados para outros usuários, áreas, parceiros ou terceiros. O 
compartilhamento deve seguir os critérios de classificação, garantindo 
que a informação esteja devidamente protegida e que os destinatários 
tenham autorização para acessá-la de acordo com a sua necessidade. 

Arquivamento 

Quando os dados deixam de ser utilizados ativamente, mas ainda 
precisam ser mantidos por motivos legais, históricos ou em função de 
qualquer outro valor secundário, eles entram na fase de arquivamento. 
Nessa etapa, os dados devem ser armazenados em locais seguros e 
repositórios com acesso restrito, respeitando os prazos de retenção. 
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Descarte 

Esta é a fase final do ciclo de vida dos dados, em que as informações 
que não possuem mais utilidade ou valor são eliminadas de maneira 
definitiva e segura. O descarte deve ser realizado seguindo as normas e 
procedimentos vigentes que garantam a destruição adequada dos dados, 
prevenindo acessos não autorizados ou seu vazamento. 

3.2. Definições da Classificação de Informações 

A classificação da informação quanto ao seu grau de sigilo deve levar em consideração a sua 
necessidade de divulgação interna ou externa à Petrobras, bem como a autorização do seu 
acesso pelos diversos públicos, conforme o princípio do privilégio mínimo, onde cada pessoa 
precisa ter acesso apenas às informações que realmente são essenciais para realizar suas 
atividades e desempenhar seu papel, responsabilidade ou função.  

As definições de cada classificação estão descritas na tabela a seguir: 

 Classificação Definição Divulgação 
Impacto da 
Divulgação 

 

Pública 

Informações 
corporativas que 
a Petrobras tem 
interesse ou 
obrigação legal 
de divulgar 
publicamente. 

Podem ser divulgadas sem 
necessidade de autorização. 

Sem danos à 
organização. 

 

Interna 

Informações 
corporativas 
gerais. 

Podem ser divulgadas 
internamente, para o público de 
interesse, sem necessidade de 
autorização prévia. Divulgação 
externa mediante autorização 
prévia do gestor da informação. 

Não resulta em 
danos 
financeiros, de 
conformidade, 
legais, 
regulatórios ou 
operacionais 
significativos. 

 

Confidencial 
Informações 
corporativas 
sensíveis. 

Divulgação interna ou externa 
para o público de interesse 
mediante autorização prévia do 
gestor da informação. 

Pode resultar 
em danos 
significativos de 
ordem 
financeira, 
conformidade, 
legais, 
regulatórios ou 
operacionais. 

 

Secreta 

Informações 
corporativas 
ultrassensíveis. 

Divulgação interna para o 
público de interesse mediante 
autorização prévia do gestor da 
informação.  

Pode resultar 
em danos 
materiais de 
ordem 
financeira, de 
conformidade, 
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Divulgação externa não 
autorizada, a menos que haja 
determinação legal. 

legais, 
regulatórios ou 
operacionais. 

A classificação padrão das informações é INTERNA. As informações não rotuladas ou não 
classificadas devem ser tratadas como INTERNAS. 

Os dados pessoais sensíveis são pré-classificados como CONFIDENCIAIS. Os demais dados 
pessoais devem ser classificados de acordo com os critérios apresentados nesta diretriz. 

3.3. Papéis e Responsabilidades 

3.3.1. Compete à Força de Trabalho: 

• Aplicar a classificação adequada às informações produzidas, recebidas ou adquiridas 
em suas atividades; 

• Tratar corretamente as informações de acordo com as diretrizes corporativas; 
• Reportar imediatamente vazamentos acidentais ou maliciosos de informações para o 

Fale com a SI ou CSIRT Petrobras (csirt@petrobras.com.br). 

3.3.2. Compete aos Ocupantes de função gerencial:  

• Promover a ampla divulgação desta diretriz e garantir que toda a força de trabalho esteja 
devidamente preparada para lidar com as informações corporativas; 

• Zelar pelo cumprimento desta diretriz; 
• Garantir a notificação apropriada no caso de vazamento de informações, especialmente 

as relacionadas com a Lei Geral de Proteção de Dados ou outras notificações 
determinadas pelos órgãos reguladores. 

3.3.3. Compete aos Gestores e Custodiantes de Informação:  

O gestor de informação é o responsável pelas informações adquiridas, processadas ou 
produzidas pela sua área em seus processos, inclusive nos recursos tecnológicos e de 
telecomunicação que os suportam (ex. aplicações). 

São gestores de informação: 

• Gestores de processos e macroprocessos, conforme cadeia de valor da Petrobras; 
• Gestores de Aplicações, quando devidamente cadastrados no Catálogo de Aplicações 

da TIC; 
• Gestores de Dados, conforme o padrão DI-1PBR-00386 - Diretriz de Governança de 

Dados. 

Este papel pode ser delegado formalmente e tem as seguintes responsabilidades:  

• Definir a classificação das informações geradas ou adquiridas por sua gerência ou 
processo sob sua responsabilidade;  

• Definir a classificação das informações herdadas de outras áreas ou processos extintos 
ou cuja atribuição foi absorvida por sua área, conforme orientação do RH/DO; 

https://petrobras.service-now.com/cs?id=csp_sc_cat_item&sys_id=0e32c54a1b20b5904a6853111b4bcb27&sys_category=29a9c0e51baa91d418feab853a4bcbbf
https://spotfire.petrobras.com.br/spotfire/wp/analysis?file=/Publico/Petrobras/NCAT/Analises/Visualizador%20dos%20Ativos%20de%20Software&waid=gTExz4exQ0yYihwU4kjPa-19181665775jgC&wavid=0
https://spotfire.petrobras.com.br/spotfire/wp/analysis?file=/Publico/Petrobras/NCAT/Analises/Visualizador%20dos%20Ativos%20de%20Software&waid=gTExz4exQ0yYihwU4kjPa-19181665775jgC&wavid=0
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• Orientar e divulgar a classificação da informação para as demais pessoas envolvidas no 
tratamento da informação; 

• Reclassificar, quando necessário, as informações sob sua responsabilidade e que ao 
longo do tempo (decurso de prazo) ou por necessidade de negócio necessitam de 
atualização na classificação; 

• Autorizar o acesso à informação para o público de interesse. 

O custodiante de dados é a pessoa que, por alguma necessidade corporativa, recebe a 
atribuição de zelar pela guarda de informações. O custodiante é responsável por garantir que 
os dados sob sua custódia estejam devidamente classificados e tenham o devido tratamento 
em todo o ciclo de vida da informação.  

3.3.4. Compete à Gerência Executiva de Tecnologia da Informação e Telecomunicações: 

• Atuar com a área de Segurança da Informação na prospecção e implementação de 
tecnologias que viabilizem esta diretriz; 

• Suportar a infraestrutura e as tecnologias de segurança que viabilizam a implementação 
da diretriz de tratamento de informações;  

• Garantir que os sistemas permitam a indicação do grau de sigilo das informações 
processadas nestes sistemas; 

• Garantir a proteção tecnológica adequada das informações de acordo com o tipo de 
tratamento definido para seu grau de sigilo; 

• Garantir que os sistemas permitam que os gestores definam as regras de 
compartilhamento e acesso às informações contidas nos mesmos; 

• Comunicar formalmente ao demandante, sobre custo, impacto ou inviabilidade técnica 
da proteção às informações, quando requerido. 

3.3.5. Compete à Gerência Executiva de Segurança da Informação:  

• Atuar com a área de Tecnologia da Informação e Telecomunicações na prospecção e 
implementação de tecnologias que viabilizem esta diretriz; 

• Estabelecer e atualizar, quando aplicável, os critérios para identificação do grau de sigilo 
e do tratamento das informações da Petrobras; 

• Promover a orientação, a disseminação e o treinamento sobre o tema; 
• Proceder à avaliação de cenários específicos para a adequada proteção das 

informações, conforme seu grau de sigilo, com relação ao meio digital. 

3.3.6. Compete à Gerência Geral de Privacidade:  

• Estar alinhada com a Segurança da Informação e TIC para determinar requisitos de 
classificação; 

• Assessorar a força de trabalho em casos de classificação da informação relacionada ao 
tratamento de dados pessoais. 

3.3.7. Compete à Gerência de Controles Internos:  

• Monitorar a conformidade dos controles desta diretriz. 

3.3.8. Compete à Gerência Executiva de Inteligência e Segurança Corporativa:  
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• Proceder à avaliação física de instalações que tratem informações identificadas como 
SECRETAS, quando solicitada; 

• Proceder à avaliação de cenários específicos para a adequada proteção das 
informações, conforme seu grau de sigilo, com relação ao meio físico. 

3.4. Regras Corporativas Comuns 
 
Recomenda-se ao Sistema Petrobras o desdobramento das orientações descritas nesta DI, 
que constituem as Regras Corporativas Comuns - RCCs, adaptando-se às suas estruturas e 
alçadas de decisão existentes.  
 

4. REGISTROS 

Não Aplicável. 

 

5. DEFINIÇÕES 

 
Dado pessoal - Informação relacionada a pessoa natural identificada ou identificável.  

Dado pessoal sensível - Qualquer dado pessoal que revele informações sobre origem racial 
ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter 
religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou 
biométrico, quando vinculado a uma pessoa natural. 

Danos materiais - São aqueles que se enquadram nas definições de impacto muito alto 
conforme Anexo A do padrão PE-1PBR-00613 - Realizar Análise Qualitativa de Riscos para 
Suporte a Decisão. 

Danos significativos - São aqueles que se enquadram nas definições de impacto médio ou 
alto conforme Anexo A do padrão PE-1PBR-00613 - Realizar Análise Qualitativa de Riscos 
para Suporte a Decisão. 

Força de Trabalho - Membros do Conselho de Administração e seus comitês de 
assessoramento, membros do Conselho Fiscal, membros da Diretoria Executiva, empregados, 
estagiários, prestadores de serviço e qualquer pessoa que atue em nome da Petrobras, 
incluindo suas controladas no Brasil e no exterior. 

Informações Sensíveis - Informações corporativas que se acessadas por pessoas não 
autorizadas podem resultar em danos financeiros, de conformidade, legais, regulatórios ou 
operacionais significativos. 

Informações Ultrassensíveis - Informações corporativas sensíveis e estratégicas que se 
acessadas por pessoas não autorizadas podem resultar em danos financeiros, de 
conformidade, legais, regulatórios ou operacionais materiais. 

Privilégio Mínimo - Por definição, um usuário deve ter acesso apenas ao que é absolutamente 
necessário para desempenhar suas responsabilidades e nada mais. 
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Público de Interesse - Quem precisa conhecer a informação para o desempenho de suas 
atividades profissionais, interna ou externamente à companhia.  
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